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In dem gezeigten Risikoportfolio wird nach drei Arten der Risikorelevanz unterschieden:

’i Risiken mit hoher Prioritdt und unmittelbarem Handlungszwang.
Diese wesentlichen Risiken beeinflussen die Kommune negativ.

Risiken mit mittlerer Prioritat, die durch gezielte Ma3nahmen unter Kosten/Nutzen-
Aspekten bewaltigt werden kdnnen.

. Risiken mit geringer Prioritat, bei denen zuné&chst kein Handlungsbedarf entsteht.
Sie sollten nur beobachtet werden.
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Anzahl der griinen Risiken: 150 89.3 %
Anzahl der gelben Risiken: 18 10.7 %
Anzahl der roten Risiken: 0 0

Risikobewertung 2012 / 2013:

Nur sehr geringe
Veranderungen bei der

Bewertung der Einzelrisiken
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<100T€ <250T€ <500TE <1000 T€ =>1.000T£ Personenschiaden

Anzahl der griinen Risiken: 150 89.3 %
Anzahl der gelben Risiken: 18 10.7 %
Anzahl der roten Risiken: 0 0%
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Veranderung der Risikolage Coesfeld

In 2004 bei Bestandsaufnahme wurden insgesamt 209 Risiken -

in 2013 168 Risiken bewertet.

Es ergeben sich folgende Veranderungen der Risiko-Bewertungen:

2004 10,0 % 90,0 %
2006 6,9 % 93,1 %
2009 11,0 % 89,0 %
2010 12,5 % 87,5 %
2011 10,2 % 89,8 %
2012 10,7 % 89,3 %
2013 10,7 % 89,3 %

Vera Dolle | Bereichsleitung Service | Ergebnisse Risikomanagement AWW Lidinghausen | Seite 4




Fisiken aus unzureichendem Fasswortschutz
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—e—Eintrittswahrscheinlichkeit —s—Schadenvelumen
Berechtigungskonzept, Netzwerkkennung: PA%- | Herr Elsner
96 062012131207 Dille mittel Ancerng nach ‘*’,‘?f?ﬁhe BSE u &, B-ztelin,
alphanum. im 30-tagigen Zyklus, sep,
<760 TE Pazawirter fir Softwareanwendungen, Riskavermindening

Einhattung Benutzerrichtlinis . Umigang mit PCs
und DA veeichen in den Yorgahen ab
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Fiziken aus nicht vorhandener bzw. ungenauer Unternehmensstrateqie
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ABK biz 2017 genehmict, Inspektion des Regen- | Herr Herrmann
07 059013 104743 Dl gering und Schmutzwassernetzes ab 2001 durch DL,
zeneralertvwisserungzplanung ist aktuel

= 250 TE Risikoverminderung
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Fisiken aus Unterbrechungen bzw. Stdrungen
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vertragliche Vereinbarungen (Hard-fSoftware) Herr Elzner
20052009 134329 Dulle mitte| mit dler Citer 7U Resktions-
o T Miederher stellungszeiten milzsen geprift
29 0920490 130029 =950 TE Wem.i.en, keine vertraglichen Regelunaen bei der Rislkoverminderung
Ferniberwachung
vettragl. Yereinbarungen (Hard-rSoftware) mit Hetr Elzner
26 06 2012 131245 Diolle mittel Citer zu Reaktions-/ Wiederherstellungszeten

milzzen gepriift werden, keine vertragl.
Fegelungen bei Ferniberwachung, Datenletundg
Cher Yersatel mit vertragl. fixierten
Ausfallzeten & Std. (Koord. Citeg)

=250 T€ Rizikoverminderung




Fisiken aus unzureichendem Passwaortschutz

Kein Passwortschutz fur Insellosung Caddy
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Berechtigungskonzept, Netzwerkkennung: PW- | Herr Elsner
6 ORI012 131207 Dile mittel Anderung nach Yargabe BSE u &, S-stelig,
alphanum. im 30-tagigen Zyklus, sep.
Pazzwdrter fir Softvwareamwendungen,
Einhattung Benutzerrichtlinie . Umgang mit PCs
und D4, weichen in den Yorgaben ab

= 40T Rizkoverminderung
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Empfehlung fur die Folgejahre

- externe Uberprufung durch SWC im 3-Jahres-Turnus

- jahrliche interne Uberwachung der Risiken

In Koordination durch Frau Liebing
- Dokumentation von Veranderungen in der Risikosoftware

- jJahrlicher Bericht im Betriebsausschuss
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Stadtwerke

Coesfeld

Gerne beantworte ich Ihre Fragen

Vielen Dank fur Ilhre Aufmerksamkeit
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